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ىلع يئاوشعلا  ينورتكللإا  ديربلل  تلامح  قلاطإ  للاخ  نم  ةيدفلا  جماربو  ةراضلا  تايجمربلا  تاعومجم  اهيف  لمعت  تناك  يتلا  مايلأا  تلو  دقل 
�تنرتنلإا ربع  نييئاوشعلا  نيمدختسملا  ةباصإ  لمأ 

ةدقعملا ةينورتكللإا  مئارجلا  تاباصع  نم  ةلسلس  ىلإ  ةثيبخلا  تايجمربلا  تاباصع  نم  ةعومجم  نم  ةيدفلا  جمارب  ولغشم  روّطت  مويلاو ،
�ايًموكح ةموعدملا  ةنصرقلا  تاعومجم  تاينازيمو  تاودأو  تاراهمب 

هذه لمعتو  �ىرخلأا  تنرتنلإا  مئارج  تايلمع  عم  تايوتسملا  ةددعتم  تاكارش  ىلع  ةيدفلا  جمارب  تاباصع  دمتعت  رضاحلا ، تقولا  يفو 
ةيناكمإ اهريغو  ةيدفلا  جمارب  تاباصعل  رفوتو  ةيرسلا ، ةميرجلل  دادمإ  ةلسلسك  يلولأا ،) لوصولا  ةرسامس   ) اهيلع قلطي  يتلا  تاعومجملا ،

�ةقرتخملا ةمظنلأا  نم  ةريبك  تاعومجم  ىلإ  لوصولا 

تاذ تاكبشلا  ةزهجأو  ، Remote Desktop Protocol ديعبلا ) بتكملا  حطس  لوكوتورب  ( ـ ةياهنلا ل طاقن  ةقرتخملا  ةمظنلأا  هذه  نوكتتو 
، تاكرشلا تاكبش  ىلإ  ةلوهسب  لوصولاب  ةيدفلا  جمارب  تاباصعل  حمست  يهو  ةراضلا ، تايجمربلاب  ةباصملا  بوساحلا  ةزهجأو  ةيفلخلا ، باوبلأا 

�ةمخض ةيدفب  ةبلاطملل  تافلملا  ريفشتو  اهلوصو ، ديعصتو 

مظعمل رداصمك  ةرسامسلا  نم  عاونأ  ةثلاث  زربت  مويلاو ، �ةينورتكللإا  ةميرجلا  دهشم  نم  امًهم  اءًزج  يلولأا ) لوصولا  ةرسامس   ) دعيو
ةزهجأ وعئابو  ةقرتخملا ، تاكبشلا  ةزهجأ  وعئابو  ديعبلا ،) بتكملا  حطس  لوكوتورب  ( ـ ةقرتخملا ل ةياهنلا  طاقن  وعئاب  مهو : ةيدفلا ، تامجه 

�ةراض تايجمربب  اقًباس  ةباصملا  بوساحلا 

نأ نيح  يفو  �ةراضلا  ةيدفلا  جمارب  بنجتل  ةقيرط  لهسأ  يه  يلولأا  لوصولا  تاهاجتا  نم  ةثلاثلا  عاونلأا  هذه  نم  ةيامحلا  نوكت  ام  ابًلاغو 
نم ةيامحلا  بعصي  هنإف  ةثَّدحمُ ، تادعملا  ىلع  ظافحلاو  رورملا ، تاملكل  ةديج  تاسايس  ةسرامم  ةًداع  نمضتت  نييلولأا  نيرملأا  نم  ةيامحلا 

ةراض تايجمرب  تيبثتل  نيمدختسملا  عادخل  ةيعامتجلاا  ةسدنهلا  ىلع  ابًلاغ  نودمتعي  ةثيبخلا  تاتوبورلا  يلغشم  نلأ  اذهو  �هنم  ثلاثلا  هجتملا 
�ةثيدح جمارب  مدختست  بوساحلا  ةزهجأ  تناك  ول  ىتح  مهسفنأب ، مهتمظنأ  ىلع 

�ةراضلا ةيدفلا  جمارب  تيبثتل  نييضاملا  نيماعلا  رادم  ىلع  تمدختُسا  يتلا  ةفورعملا  ةراضلا  تايجمربلا  تلالاسب  ةمئاق   ZDNet عقوم رشنو 
.Sophos و ، Binary Defence و ، Advanced Intelligence لثم : تاكرش ، نم  نيينمأ  نيثحاب  عم  عقوملا  نواعتو 

Per و ، Buer و ، Dridex و ، SDBBot و ، QakBot و ، BazarLoader و ، Trickbot و ، Emotet نم : لاًك  ةثيبخلا  جماربلا  ةمئاق  لمشتو 
.CobaltStrike و ، Phorpiex و ، Sophos

فاقيإو اهل ، يدصتلل  غرفتلاب  هذه ، ةراضلا  تايجمربلا  تلالاس  نم  يأ  فاشتكا  درجمب  تاكرشلا ؛ يف  ماظنلا  يلوؤسم   ZDNet عقوم حصنيو 
�ىوصق ةيولوأك  اهتلازإو  ةثيبخلا ، جماربلا  قيقدتو  ةمظنلأا ، ليغشت 
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