
؟ ةماعلا نكاملأا  يف  ياف  ياو  ةكبشب  لاصتلاا  دنع  كفتاه  يمحت  فيك 
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لاـصتلال كـتزهجأ  مادختــسا  حبــصأ  قئادـحلا ، ضعب   يف  ىتـحو  يهاـقملاو ، قداـنفلاو  تاراـطملا  يف  ةــيناجملا  ياـف " ياو   " ةــمدخ ريفوـت  عـم 
�ىضم تقو  يأ  نم  لهسأ  لقنتلا  ءانثأ  تنرتنلإاب 

 
لثم ةيصخشلا ، تانايبلا  ةقرس  ىلإ  يدؤي  دق  ام  وهو  ةيلاع ، ةيامح  امًئاد  ةماعلا  ياف " ياو   " لاصتا طاقن  رفوت  لا  ةصاخلا ، تاكبـشلا  سكع  ىلع 

�ناملأا اهمادختسا : دنع  هتاعارم  بجي  ادًحاو  ارًمأ  كانه  نإف  اذل ، �ةيكنبلا  تاقاطبلا  ماقرأ  وأ  رورملا  تاملك 
 

يف ياف  ياو  مادختـسا  ءانثأ  كـفتاه  ىلع  ظاـفحلا  ىلع  كدـعاست  يتلا  قرطلا  نم  ةـعومجم  يناربيـسلا ، نمـلأا  تاـيجمرب  ةكرـش  ( Avast  ) مدقت
�ةماعلا نكاملأا 

 
حئاصن ضعب  عابتاو  ةيـصوصخلا ، تاحفـصتم  لضفأ  دحأ  مادختـسا  ةـماعلا  ياف " ياولا   " تاكبـش ىلع  فتاه  نامأ  ىلع  ظافحلل  قرطلا  لهـسأ  نم 

ةصاخ ةيضارتفا  ةكبش  مادختـساو  لاصتلاا ، ءانثأ  ةيـصخشلا  كتامولعم  نع  فشكلا  مدعو  ةكبـشلا ، نامأ  نم  ققحتلا  لثم  ةيـساسلأا ، ةملاـسلا 
�كب صاخلا   IP ناونع ءافخلإ  ( VPN)

 
دادعإ للاخ  نم  ربكأ  لكـشب  كتكبـش  ةيامح  كنكميو  �كلاصتا  ناك  امهم  ةـماعلا  ياف  ياو  تاكبـشب  ةـقلعتملا  ةملاـسلا  حـئاصن  عابتا  كيلع  بجي 

�تنرتنلإا ىلع  لماكلاب  كسفن  ةيامحل  قرطلا  لضفأ  نم  يهو  كب ، صاخلا   VPN لاصتا
 

ةماعلا ياف  ياو  ةكبش  نامأ  نم  ققحتلا  ةيفيك 
 

ةمدخ رفوي  هيف  دـجاوتت  يذـلا  ناكملا  نأ  نم  ادًـكأتم  نكت  مل  اذإ  �هيف  دـجاوتت  يذـلا  ماعلا  ناكملا  مسا  عم  قباطتي  ةكبـشلا  مسا  نأ  نم  دـكأت 
يف ةكبـشلا  مسا  ةماعلا  نكاملأا  ضرعت  ام  ابًلاغو  اهمئاوق ، يف  ةكبـشلا  مسا  يهاقملا  نوّدتُ  ام  ابًلاغ  �لاصتلاا  لبق  لأساف  ةـماع ، ياف  ياو 

�ةيمسرلا تانلاعلإا  يف  وأ  تلاصاوملا  تاطحم 
 

عقوم لكل   URL ناونع نم  قـقحت  �طـقف   HTTPS تلااصتا مدختـست  يتلا  ةنملآا  عقاوملاب  مزتلاو  ةـقوثوم ، ةكرـش  ةكبـشب  كلاصتا  نم  دـكأت 
رثكأ اهب  ةصاخلا   URL نيوانع يف  " https  " ىلع يوتحت  يتـلا  عقاوملا  نمآ ."  " ينعي " s  " فرح . HTTP سيلو ، HTTPS أدـبي ب ـ نأ  بجي  هروزت - 

". https  " ىلع يوتحت  يتلا لا  كلت  نم  انًامأ 
 

ياف ياولا  رورم  ةملك  بلطا 
 

، ةينملأا ةرطاخملا  ىرخلأا  لاصتلاا  قرط  قحتـست  �اهنامأ لا  مييقتو  ةكبـشلا  ةـيوه  نم  ققحتلا  ىلع  ياف  ياو  رورم  ةـملك  مادختـسا  كدـعاسي 
�ةرفشم نوكت  دق لا  كتلااصتا  نلأ 

 
ةماعلا تاكبشلا  نم  نكمم  ددع  لقأ  مدختسا 

 
ةماعلا تاكبـشلاب  كلاصتا  راركت  نم  دـحلا  لضفلأا  نم  هنأ  لاإ  لاصتلاا ، لبق  ةـحوتفملا  ياـف  ياو  ةكبـش  نم  ققحتلا  يه  ةـسرامم  لـضفأ  نأ  عم 

يتلا تاكبـشلاب  مزتلاو  عقاوملا ، ضعب  ةملاـس  نم  ققحت  ياـف ، ياو  ةكبـش  ناـمأ  تاءارجإ  ىلع  يئاوشع  لكـشب  داـمتعلاا  نم  لاًدـب  �ةـحوتفملا 
�اهب قثت 

 

سإ وأ  يآ  وأ  دـيوردنأ  ماظن  ىلع  ياف  ياو  تلااصتا  حلاـصإ  لواحف  طقف ، ةددـحم  تاكبـش  ىلع  ياف  ياو  لاـصتا  ىلع  ظاـفحلا  نم  نكمتت  مل  اذإ 



سإ وأ  يآ  وأ  دـيوردنأ  ماظن  ىلع  ياف  ياو  تلااصتا  حلاـصإ  لواحف  طقف ، ةددـحم  تاكبـش  ىلع  ياف  ياو  لاـصتا  ىلع  ظاـفحلا  نم  نكمتت  مل  اذإ 
نمـضيو تقولا  كـيلع  رفوي  ةـقوثوم  ياـف  ياو  تاكبـشب  ايـًئاقلت  لاـصتلاا  نم  كزاـهج  نيكمت  نأ  ذإ  �ةـفورعم  ريغ  ىرخأ  ةكبـش  ىلإ  ءوـجللا  لـبق 

�انًمآ كلاصتا 
 

ماكحلأاو طورشلا 
 

ةنمآ ريغ  ياف  ياو  ةكبش  مادختسا  ريثأت  مهفا  �اهمدختست  يتلا  ةيناجملا  ياف  ياولا  ةكبش  نامأ  نامـضل  ماكحلأاو  طورـشلا  ةءارق  كيلع  بجي 
�يناجم لاصتا  لباقم  هيلع  قفاوت  امب  أجافت  دق  �كحفصت  طاشنو  ةيصخشلا  كتانايب  ىلع 

 
ليصافتلا نم  ريثكلا  فشكت  لا 

 
ليـصافت وأ  رورملا  تاملك  لثم  ةساسح ، تامولعم  نع  حصفتُ  �ةماعلا لا  ياف  ياو  تاكبـشلا  ىلإ  لوصولل  ةيـصخش  تامولعم  ميدقت  مزلي  انًايحأ ،

�يفرصملا كباسح 
 

ئـشنأ �رخآ  يـصخش  باسح  نم  رورم  ةـملك  مدختـست  لاف  طقف ، لوخدـلا  ليجـستل  رورم  ةـملك  ءاشنإ  ةـماع  ياف  ياو  ةكبـش  كـنم  تبلط  ول  ىتح 
�تلااحلا هذهل  اصًيصخ  ممّصمُ  ليدب ، ينورتكلإ  ديرب  ناونع  مادختسا  يف  اضًيأ  ركّف  �رطخلل  ىرخلأا  كتاباسح  ضرّعتُ  ةيلصأو لا  ةيوق  رورم  ةملك 

 
كتامولعم بلطتت  يتلا  عقاوملا  بنجت 

 
ةقاـطبلا تاـنايب  وأ  ليجـستلا  وأ  لوخدـلا  ليجـست  ىلإ  ةـجاحب  تنك  اذإ  �اـهروزت  يتـلا  بيولا  عقاوم  بقار  ةـماع ، ياـف  ياو  ةكبـش  مادختـسا  دـنع 

�ةنمآ ةصاخ  ةكبشب  لصتت  ىتح  رظتنا  وأ  لومحملا ، كفتاه  تانايب  مدختساف  ةيكنبلا ،
 

بلطتت يتلا  عقاوملا  مدختـست  لاف  ةـماعلا ، ياـف  ياو  تاكبـش  ربع  ةيـصخشلا  كـتامولعم  ىلع  لوصحلا  نيللـستملا  ىلع  لهـسلا  نم  هنـلأ  ارًظنو 
�ةينورتكللإا ةراجتلا  تاصنم  وأ  تنرتنلإا  ربع  ةيفرصملا  تامدخلا  لثم  يفرصملا ، كباسح  تامولعم 

 
ةماعلا ياف  ياو  ةكبشل   VPN مدختسا

 
ياو ريفشت  ليعفت  يف  لاحلا  وه  امكو  �تنرتنلإاو  كب  صاخلا   VPN مداخ نيب  انًمآ  لاًاصتا  ةصاخلا ، ةيضارتفلاا  ةكبشلا  وأ   ، VPN ةكبش ئشنتُ 
لبق رفّـشتُ  ثيح  نمآ  مداخ  ىلإ  كتانايب   VPN ةكبـش لسرتُ  كتكبـش ، نم  ةجراخلاو  ةلخادلا  تانايبلا  عيمج  نمّؤيُ  يذلاو  رتوارلا ، )  ) زاهج ىلع  ياف 
يف لوخدلا -  ليجست  ليصافتو  رورملا  تاملك  لثم  ةيصخشلا -  كتانايبو  كحفـصت  طاشن  كلذ  يف  امب  تامولعملا ، عيمج  �تنرتنلإا  ىلإ  لقتنت  نأ 

�نيلفطتملا نيعأ  نم  نمأم 
 

وأ امـًاع   IP ناونع مدختـست  تنك  ءًاوس  اذـه  قبطنيو  �ةيـصوصخلا  نم  ةـيفاضإ  ةـقبط  ريفوـتل  كـب  صاـخلا   IP ناوـنع اضـًيأ   VPN تاكبـش يفختُ 
كلاصتا رورم  نم  لاًدـب  �اهروزت  يتلا  ةـينورتكللإا  عقاوملاب  كطبري  هرودـب  يذـلاو  صاخ ، مداخب  كزاهج  لـصتي  ، VPN ةكبش مادختـسا  دنع  �اصًاخ 
ليـصوتل طقف  ةـماعلا  ةكبـشلا  مدختـستُ  ةـماع ، ياف  ياو  ةكبـش  ىلع   VPN ةكبـش مادختـسا  دـنع  ةعـساو ، ةـماع  ياف  ياو  ةكبـش  ربع  لماكلاب 

�عسولأا تنرتنلإا  ىلإ  ررّمتُ  مث  كتلااصتا  رفّشتُ  ، VPN مداخ ىلإ  كلاصتا  لوصو  دنع  �صاخلا   VPN مداخب كزاهج 
 

ىلإ ةـفاضلإاب  �ةـحوتفملا  تاكبـشلا  ىلع  ةـينورتكللإا  تادـيدهتلا  نم  ةـيوق  ةـيامح  رفويو  نمآ  ةـماعلا  ياف  ياو  تاكبـش  ىلع   VPN مادختسا
كتقاـطب تاـمولعمو  كرورم  تاـملك  ىلع  لوصحلاو  كتطـشنأ  عـبتت  نم  نيلفطتملا  عـنمو  ، VPN مادختـساب ةروظحملا  عقاوملا  حـتف  نكمي  كـلذ ،

�ةيكنبلا
 

تاسوريفلا ةحفاكم  جمانرب  مدختسا 
 

تاسوريفلا ةلازإ  ةادأ  تيبثت  حصني  اذل ، �تاسوريفلا  ةـحفاكم  جـمارب  لضفأ  نم  دـيدعلا  يف  ةـعئاش  ةزيم  ةـماعلا  ياف  ياو  تاكبـش  ةـيامح  دـعتُ 
�كزاهج ةيامحل  كزاهج  ىلع 

 
ةيامحلا رادج  نيكمت 

 
�ةيـصخشلا كتكبـش  ىلإ  ةراضلا  تانايبلا  لوصو  عنمل  ةـيامح  رادـج  مادختـسا  يه  ياف  ياو  ةكبـش  ةيـصوصخ  ىلع  ظاـفحلل  ةـلاعّف  ىرخأ  ةحيـصن 

ناردـجب ةدوزم  ةـثيدحلا -  نوف  يآو  دـيوردنأ  فتاوه  ضعبو  كام -  ةزهجأو  ةيـصخشلا  رتويبمكلا  ةزهجأ  كلذ  يف  اـمب  رتويبمكلا ، ةزهجأ  مظعم 
�حوتفم ياف  ياو  لاصتا  مادختسا  لبق  اهلغّشو  ةيامحلا ، رادج  ةيامح  رفوت  نم  دكأتلل  كيدل  ناملأا  تادادعإ  نم  ققحت  �ةجمدم  ةيامح 

 
تافلملا ةكراشم  دييقت 

 
هلقنت ءيــش  يأ  ةقرــس  ةكبــشلا  ىلع  رخآ  صخــش  يـلأ  نـكمي  . AirDropتاـفلملا و ةــكراشم  نـم  لـلق  وأ  بـنجت  نـمآ ، ياـف  ياو  لاـصتا  نودــب 

�لادتعاب اهمدختساف  تافلملا ، ةكراشم  بنجت  نكمملا  نم  نكي  مل  اذإ  �ةلوهسب 
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