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دقو هلك ؛ ملاعلا  ددهي  ءًابو  حبصأو  - Trojan ريفشتلا جمانرب  مدختسي  يذلا   - WannaCry سوريفل راشتنلاا  عساو  موجه  أدب  مايأ ، ةعضب  ذنم 
ربكأ يلعفلا  مقرلا  نأ  دكؤملا  نمو  طقف ، دحاو  موي  يف  ةلاح  نم 45,000  رثكأ  ةباصإ  نع  رفسأ  يذلا  لئاهلا  هراشتنا  ةجيتن  ءابو  هيلع  قلطأ 

�اًريثك كلذ  نم 

؟ ثدح    يذلا    ام

نع ةرداصلا  تانايبلل  اًقفوو  �اهلامعأ  قيلعت  ىلإ  ىدأ  نمازتم  موجهل  ةيناطيربلا  تايفشتسملا  لثم  ةريبكلا  تاسسؤملا  نم  ريبك  ددع  ضرعت 
كلذ سوريفلا  اذه  بذج  ءارو  يسيئرلا  ببسلا  هلعج  يذلا  رملأا  رتويبمك ، زاهج  نم 100,000  رثكأ   WannaCry سوريف قرتخا  ةثلاث ، فارطأ 

�مامتهلاا نم  لئاهلا  ردقلا 

اذه نم  ناوياتو  دنهلاو  ايناركوأ  لثم  لود  ةدع  تناع  امك  �سوريفلا  تامجهل  اهضرعت  ثيح  نم  ىلولأا  ةبترملا  يف  ايسور  تءاج  دقو 
�موجهلا نم  طقف  لولأا  مويلا  يف  كلذ  لكو  ةلود ، سوريفلاب 74  ةباصملا  لودلا  ددع  غلب  لمجملا ، يفو  �سوريفلا 

 WannaCry؟ سوريفب    دوصقملا    ام

، راشتنلااو للستلا  ىلإ  اهيف  فدهيو  تارغثلا  للاغتسا  اهيلع  قلطي  ىلولأا  ةلحرملا  نيتلحرم : ىلع   WannaCry سوريف مجاهي  ماع ، هجوب 
�سوريفلاب هتباصإ  دعب  رتويبمكلا  ىلإ  هليزنت  متي  ريفشت  جمانرب  قيرط  نع  كلذ  ثدحيو  ريفشتلا  اهيلع  قلطي  ةيناثلا  ةلحرملاو 

ربع رتويبمك  زاهج  ىلإ  للستلا  نم  سوريفلا  نكمتيلو  �ىرخلأا  ريفشتلا  جمارب  مظعمو   WannaCry سوريف نيب  يسيئرلا  قرفلا  وه  اذهو 
وأ ةثيبخ ، وركام  ةدحو  ليغشتب  دروولا ”  “ جمانربل حمسي  بيرم  طبار  ىلع  رقنلا  لثم  اًطخ  مدختسملا  بكتري  نأ  بجي  كرتشم ، ريفشت  جمانرب 

�أطخ يأب  مايقلا  نودب   WannaCry سوريفب مظنلا  باصت  نأ  نكميو  �ينورتكلإ  ديرب  ةلاسر  نم  بيرم  قفرم  ليزنت 

راشتنلااو    تارغثلا    للاغتسا  :  WannaCry  سوريف

ةكرش اهتجلاع  فعض  ةطقن  اولغتساو  ، EternalBlue مساب ةفورعملا   Windows ماظن ةرغث  نم    WannaCry سوريف وركتبم  دافتسا  دقف 
نوبرخملا عاطتسا  ةرغثلا ، هذه  مادختسا  للاخ  نمو  �يلاحلا  ماعلا  نم  سرام  خيراتب 14  MS17-010 ينملأا تاثيدحتلا  يف  تفوسوركيام 

�ريفشتلا جمانرب  تيبثتو  رتويبمكلا  ةزهجأ  ىلإ  دعبُ  نع  لوصولا 

دعبُ نع  رتويبمكلا  قارتخلا  تامجه  يأ  يدجت  نلف  كب ، صاخلا  رتويبمكلا  زاهج  يف  ةدوجوم  فعضلا  ةطقن  دعت  ملو  ثيدحتلا ، تيبثتب  تمق  اذإ 
ةطقن ةجلاعم  نأ  ىلإ  صاخ  هجو  ىلع  ةراشلإا   GreAT قيرف  Kaspersky Lab ةكرشب صاخلا  يملاعلا  ليلحتلاو  ثاحبلأا  قيرف  دويو  �اًعفن 

ريفشتلا جمانرب  ليغشت  ىلع  ام  ةقيرطب  تدعاس  اذإ  مث  نم  �لمعلا  نع  ريفشتلا  جمانرب  لاكشلأا  نم  لكش  يأب  عدري  نل  اهحيحصتو  فعضلا 
�اًعفن حيحصتلاو  ةجلاعملا  يدجت  نلف  مأ لا ) أطخ  تبكترا  اذإ  ام  ةفرعمل  هلاعأ  عجار  )

املثم ىرخلأا ، رتويبمكلا  ةزهجأ  ىلإ  لوصولل  ةيلحملا  ةكبشلا  ربع  راشتنلاا  لواحيس  حاجنب ، رتويبمكلا  زاهج   WannaCry سوريف قارتخا  دعبو 
ةدعاسمب اهللاغتسا  نكمي  يتلا  اهسفن  فعضلا  ةطقن  نع  اًثحب  ىرخلأا  رتويبمكلا  ةزهجأ  ريفشتلا  جمانرب  حسمي  مث  �رتويبمكلا  ةدود  لعفت 

�اهلخاد تافلم  ريفشتب  موقيو  اهمجاهي  هنإف  ةفيعض ، ةيلآ  ىلع   WannaCry سوريف رثعي  امدنعو  ، EternalBlue ةرغث

هذهب ةلصتملا  ىرخلأا  رتويبمكلا  ةزهجأ  لك  ريفشتو  اهلماكب  ةيلحملا  ةكبشلا  ىلإ  راشتنلاا  عيطتسي   WannaCry سوريف نأ  نَّيبت  دقو 



ةزهجأ ددع  داز  املكف   – WannaCry سوريف تامجه  نم  ىناع  نم  رثكأ  ةريبكلا  تاكرشلا  لعج  امم  دحاو ؛ رتويبمك  هقارتخا  دنع  ةكبشلا 
�ررضلا داز  ةيلحملا  ةكبشلا  يف  ىرخلأا  رتويبمكلا 

ريفشتلا    جمانرب  :  WannaCry  سوريف

ناك ولو  ىتح   WannaCry ريفشتلا كف  جمانرب  وأ   WCrypt ريفشت مسا  مهضعب  هيلع  قلطيُ   ) ريفشت جمانرب   WannaCry سوريف ناك  املو 
تافلملا ىلع  ةرفش  عضي  هنأ  يأ  ىرخلأا ؛ ريفشتلا  جمارب  لثم  لمعي  وهف  ريفشت )  كف  جمانرب  سيلو  ريفشت  جمانرب  ةيقطنملا  ةيحانلا  نم 

ريهشلا ريفشتلا  جمانرب  نم  ىرخأ  ةروص  ريبك  دح  ىلإ  دعي  وهو  �اهريفشت  كف  لباقم  ةيدف  بلطي  مث  رتويبمكلا  ةزهجأ  يف  ةدوجوملا 
�ةعمسلا ئيسلا   CryptXXX Trojan

عطاقمو روصلاو ، ةيبتكملا ، تادنتسملا  عبطلاب -  - لمشت انه ) ةلماكلا  ةمئاقلاو   ) عاونلأا ةفلتخم  تافلم  ريفشتب   WannaCry سوريف موقي 
ةيمست ةداعإ  متيو  �مدختسملل  ةيمهلأا  ةديدش  تانايب  ىلع  يوتحت  امبر  يتلا  ىرخلأا  تافلملا  تاقيسنتو  ةيفيشرلأا ، تافلملاو  توصلا ،

�قلاطلإا ىلع  لوصولل  ةلباق  ريغ  تافلملا  حبصت  مث  ريفشتلا ) جمانرب  مسا  يأ   ) WCRY  . ىلإ ةرفشملا  تافلملا  تادادتما 

ىلع بجي  يتلا  تاءارجلإاو  ىودعلا  نع  تامولعم  ىلع  يوتحت  ةروص  ىلإ  بتكملا  حطس  ةيفلخ   Trojan ريفشتلا جمانرب  رِّيغيُ  كلذ ، دعب 
لك يف  اهسفن  تامولعملا  ىلع  يوتحت  ةيصن  تافلم  لكش  يف  تاراعشإ   WannaCry سوريف رشنيو  �تافلملا  ةداعتسلا  اهلعف  مدختسملا 

�ةلاسرلل مدختسملا  مُّلست  نمضي  ىتح  رتويبمكلا  يف  تادلجملا 

لك نم  ريفشتلا  نوكفي  امبر  كلذ  دعبو  �رارشلأا  ةظفحم  ىلإ  نيوكتيبلا  ةلمعب  نيعم  غلبم  ليوحت  ىلإ  روملأا  هذه  لك  يهتنت  ةداعلاكو ،
سوريف نم  تارادصإ  رخآ  بلط  ثيح  رعسلا ؛ ةدايز  اوررق  مث  يكيرمأ  رلاود  نويناربيسلا 300  نومرجملا  بلط  ةيادبلا ، يف  �تافلملا 

�يكيرمأ رلاود  غلبت 600  ةيدف   WannaCry

مدعب يصون  نحنو  �مايأ  دعب 7  تافلملا  ةرفش  كف  ليحتسملا  نم  نوكيسو  مايأ ، دعب 3  دادزتس  ةيدفلا  نأب  مدختسملا  نوبرخملا  ددهي  امك 
نأ نوثحابلا  رهظأ  عقاولا ، يف  �ةيدفلا  مهمُّلست  دعب  تافلملا  ةرفش  نوكفيس  مهنأ  ىلع  نامض  دوجو  مدعل  اًرظن  رارشلأل ؛ ةيدفلا  عفد 

مغر تافلملا ، اياقب  ةرفش  كف  اًيدام  نكمي  هنأ لا  ينعي  امم  مدختسملا ، تانايب  ةطاسبب  نوفذحي  تاقولأا - ضعب  يف   - نيرخآ نويناربيس  نيزتبم 
�ثدحي مل  اًئيش  نأكو  ةيدف  بلط  يف  نورمتسي  مهنأ  لاإ  كلذ 

؟ دعب    ءابولا    اذه    هِتني    مل   اذاملو   ؟ اًتقؤم    ىودعلا    راشتنا    لاجم    ليجست    فقوأ    فيك

ليوط همسا  لاجم  ليجست  قيرط  نع  اًتقؤم  ىودعلا  راشتنا  فاقيإ  عاطتسا   Malwaretech مسا لمحي  اًثحاب  كانه  نأ  مامتهلال  ريثملا  نمو 
�تنرتنلإا ربع  قلاطلإا  ىلع  ىنعم  لابو 

ريفشتلا جمانرب  تيبثتب  موقت  اًيباجيإ  اًدر  اهمُّلست  مدع  دنعو  هسفن ، لاجملا  اذه  تلسار   WannaCry سوريف تارادصإ  ضعب  نأ  نَّيبت  دقف 
�هتطشنأ لك  ثيبخلا  جمانربلا  فقويف  لاجملا ) ليجست  مت  يأ   ) در كانه  ناك  اذإ  امأ  �ةرذقلا  اهلامعأ  أدبتو 

رادم ىلعو  �اًتقؤم  موجهلا  فقوت  ىلإ  ىدأ  امم  لاجملا  ثحابلا  لَّجس  ، Trojan ريفشتلا جمانرب  زمر  يف  لاجملا  اذه  عجرم  ىلع  روثعلا  دعبو 
نم رتويبمكلا  ةزهجأ  نم  فلالآا  تارشع  ذاقنإ  ينعي  امم  تارملا  نم  فلالآا  تارشع  لاجملا  اذه  ةلسارم  تمت  مويلا ، نم  ةيقبتملا  ةرتفلا 

�ىودعلل ضرعتلا 

ةيرظن ىرتو  ام ، أطخ  ثودح  لاح  يف  ةرئاد ” عطاق   “ اهنأكو لمعت   WannaCry سوريف يف  ةينبملا  ةفيظولا  هذه  نأ  ىرت  ةيرظن  كانه 
يف ةمدختسملا  رابتخلاا  تائيب  يف  �ثيبخلا  جمانربلا  كولس  ليلحت  ديقعتل  ةمدختسملا  قرطلا  ىدحإ  هذه  نأ  هسفن  ثحابلا  اهدناسي  ىرخأ 

ةئيب يف  ءيش  يأ  لعفي  لا  ةلاحلا - هذه  يف   - Trojann ريفشتلا جمانرب  ناكو  لاجم ، يأ  نم  دمع  نع  يباجيلإا  درلا  لسريُ  ناك  ام  اًبلاغ  ثحبلا ،
�رابتخلاا

ريفشتلا جمانرب  نم  ةديدجلا  تارادصلإا  يف  ةرئاد ” عطاق   “ هفصوب اًقباس  هيلإ  راشملا  لاجملا  مسا  رييغت  رارشلأل  يفكي  فسلأل ، نكلو 
�ريخلأا مويلا  وه   WannaCry سوريف موجهل  لولأا  مويلا  نوكي  لاأ  اًدج  حجرملا  نم  اذل  �هموجه  سوريفلا  فنأتسي  ىتح  ” Trojan“

 WannaCry؟ سوريف    هجاوأ    فيك

انوثحاب لمعي  نكلو   ) اهريفشتب ماقو   WannaCry سوريف اهقرتخا  يتلا  تافلملا  ةرفش  كفل  نلآا  هلعف  نكمي  ءيش  دوجي  لا  ظحلا ، ءوسل 
�لولأا ماقملا  يف  قارتخلال  ضرعتلا  مدع  يه  قارتخلاا  ةهجاومل  ةديحولا  ةقيرطلا  نأ  ينعي  اذهو  لح .) داجيإ  لجأ  نم 

: ررضلا    ليلقتو    قارتخلاا    نم   ةياقولا    ةيفيك    لوح    حئاصنلا    ضعب    كيلإ

ءازجلأل ةيودي  حسم  ةيلمعب  أدبا  يلي : امب  مايقلاب  كحصنن  اننإف  كماظن ، يف  اًتبثم   Kaspersky Lab نم اًينمأ  لاًح  لعفلاب  كلمت  تنك  اذإ 
يه هذه   ) MEM:Trojan.Win64.EquationDrug.gen لثم ثيبخ  جمانرب  دوجو  نع  ينملأا  لحلا  فشك  اذإو  كل ، ةبسنلاب  ةيمهلأا  ةديدشلا 

�كب صاخلا  ماظنلا  ليغشت  دعأف  (، WannaCry سوريف فشكب  تاسوريفلل  ةداضملا  ةينملأا  انلولح  اهب  موقت  يتلا  ةقيرطلا 
اذهل ةديدجلا  عاونلأا  ةحفاكم  يرورضلا  نمف  ليغشتلا ، عضو  يف  ” System Watcher  “ ةدحوىلع ظفاحف  انيدل ، اًيلاح  لاًيمع  تنك  اذإ 

�رهظت دق  يتلا  سوريفلا 

ماظن يمدختسم  لك  بناج  نم  MS17-010 ةينملأا ماظنلا  تاثيدحت  تيبثت  ىلإ  ةيدج  لكب  ءابولا  اذه  وعدي  �جماربلا  تاثيدحت  تيبثت 



ماظن يمدختسم  لك  بناج  نم  MS17-010 ةينملأا ماظنلا  تاثيدحت  تيبثت  ىلإ  ةيدج  لكب  ءابولا  اذه  وعدي  �جماربلا  تاثيدحت  تيبثت 
ماظن وأ  ، Windows XP ماظن لثم : اًيمسر  اهمعدت  دعت  مل  يتلا  مظنلل  تاثيدحت  تفوسوركيام  ةكرش  ردصت  امدنع  ةصاخ  ، Windows

�ةياغلل مهملا  تقولا  هيلع  قلطيُ  ام  وه  نلآاف  نلآا ! تاثيدحتلا  هذه  تيبثتب  اوموق  ةيدجلا ، ىهتنمب  مكثدحأ  . Windows 2003
، ةثيدح ةيطايتحا  ةخسن  كيدل  ناك  اذإ  �رتويبمكلاب  اًمئاد  ةلصتم  ريغ  نيزخت  ةزهجأ  يف  خسنلا  نِّزخو  ماظتناب  تافلملا  نم  ةيطايتحا  اًخسن  أشنأ 

خسن ءاشنإ  يف  بغرت  نكت  مل  اذإ  �ماظنلا  تيبثت  ةداعإ  يف  ةديدع  تاعاسل  ةعيضم  نوكتس  اهنكلو  ةثراك ، سوريفلاب  ةباصلإا  نوكت  نلف 
ذيفنت اهنكمي  يتلا   Kaspersky Total Security جمانرب يف  ةجمدملا  يطايتحلاا  خسنلا  ةمدخ  نم  ةدافتسلاا  كناكمإبف  كسفنب ، ةيطايتحا 

�ةيلآ ةروصب  ةيلمعلا  هذه 
دنع  WannaCryy سوريف نع  فشكلا   Kaspersky Internet Security جمانرب عيطتسي  �تاسوريفلا  ةحفاكمل  اًقوثوم  اًجمانرب  مدختسا 

عيمج ءاغلإ  ةيزم  ةجمدملا   System Watcher ةدحو كلمت  اذه ، ىلع  ةولاعو  �تاكبشلا  ربع  راشتنلاا  هتلواحم  دنعو  زاهجلا ، قارتخا  هتلواحم 
تانايب دعاوق  يف  دعب  ةجردملا  ريغ  ةثيبخلا  تاسوريفلا  كلت  عم  ىتح  تافلملا  ريفشت  عنمتس  اهنأ  ينعي  امم  اهيف ، بوغرملا  ريغ  تارييغتلا 

�تاسوريفلا ةحفاكم  جمارب 
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